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1. CERTIGNA - EXPERT DE LA CONFIANCE NUMERIQUE

Créée en 2005 et basée a Villeneuve d’Ascq, CERTIGNA se positionne en tant que prestataire de service de
confiance (PSCO) et apporte un espace de confiance sur Internet avec des solutions d'authentification, de
chiffrement, de signature et d’horodatage électronique.

Depuis juillet 2017, CERTIGNA est devenue filiale du Groupe Tessi, N°1 frangais du flux documentaire.

Composée d’experts reconnus, CERTIGNA se concentre sur deux axes : la sécurité des échanges sur
Internet et la dématérialisation des documents.

1.1.Nos qualifications

En 2008, CERTIGNA devient le premier PSCO francais certifié

% sur les normes européennes de [I'ETSI relatives a
I'authentification et a la signature électronique.

DHIMYOTIS CERTIGNA devient « Opérateur de certification » et « Autorité
Qualifiée PSC N°23 de certification », et commercialise dés lors des certificats
Offres disponibles sur www.lsti.fr numél’iques CertIfIéS

En 2016, les certificats délivrés par CERTIGNA sont reconnus
« Qualifiés » au sens du Reglement européen elDAS, en
complément de leur qualification RGS et de leur certification
ETSI.

En 2017, CERTIGNA obtient la certification ISO/CEI 27001 de

r b 'ensemble de ses solutions, prestations et activités attestant de
H la capacité du groupe a garantir un management rigoureux et

vertueux de la sécurité de ses services.

Dhi thyﬂhtiiS,
Certifie. NF 1SO/ CEl 27001:2013
Certificat LSTI/SMSI/ 11175

Offres disponibles sur www. Isti.fn

CERTIGNA est qualifiée par TANSSI concernant :

- La délivrance de certificats de signature électronique
DE SECURITE |

- La délivrance de certificats de cachet électronique

- La délivrance de certificats d'authentification de site web

- La délivrance de Services d'Horodatage électronique

Fort de ses certifications et références, CERTIGNA s’est imposée comme le prestataire de services de
confiance frangais qui accompagne actuellement plus de 25 000 clients (Ministeres, Collectivités,
Entreprises, Banques, ...).

En découvrir plus en vidéo : https://www.youtube.com/watch ?v=zxq2GMtJxlo

CERTIGNA
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2. PRESENTATION DU SERVICE CERTIGNA HORODATAGE

2.1.Rappel : Qu’est-ce que I’horodatage ?

L’horodatage électronique donne une date et une heure certaine aux documents utilisés dans le cadre des
échanges électroniques en vue d’en garantir I’existence a une date donnée, ainsi que I'intégrité, prouvant
ainsi qu’il n’a subi aucune modification depuis ladite date.

L’horodatage des documents sert de preuve irréfutable concernant :

e La non-altération du document numérique c’est-a-dire que le document numérique n’a pas été modifié
depuis son horodatage.

o Le respect des délais légaux : la date de I'horodatage faisant foi comme le cachet de la Poste. (ex :
preuve qu’'une réponse a un appel d’offres a été effectuée dans les délais impartis).

e L’accusé de réception apres envoi des documents. (lettre recommandée électronique)
e La tracgabilité des actions.

Lors de I’horodatage de données numériques, un jeton d’horodatage (timestamp) est délivré par un
Prestataire de Service d’Horodatage Electronique (CERTIGNA). Ce jeton d’horodatage scelle les données
numériques en y apposant une datation a la seconde prés permettant d’en garantir son intégrité et son antériorité.
Ceci peut étre utilisé comme un élément de preuve.

2.2.Principe de I’horodatage
Concretement, lors de I'horodatage d’un document numérique :
1/ Une empreinte numérique des données / du fichier numérique est créé.

2/ Cette empreinte est scellée via un jeton d’horodatage délivré par CERTIGNA en respectant les protocoles
juridiques et les techniques normalisées pour sceller les données électroniques.

3/ Le jeton d’horodatage scelle les données avec une datation a la seconde pres pour en garantir leur
integrité et leur antériorité. Le jeton prend la forme de données numériques délivrées par I'association de
I'empreinte numérique des données horodatées avec une heure provenant d’'une source de temps fiable signée
par CERTIGNA.

Le jeton d’horodatage contient notamment

¢ L’identifiant de la Politique d’Horodatage (PH) sous laquelle le jeton d’horodatage de temps a été généré.
Ce document décrit les engagements de CERTIGNA quant a son service d’horodatage ;

e La valeur de hachage et I'algorithme de hachage de la donnée qui a été horodatée ;
e Ladate et le temps UTC ;

¢ L’identifiant du certificat de I'Unité d'Horodatage (UH) qui a généré le jeton d’horodatage (qui contient
aussi le nom de I'Autorité d'Horodatage).

Les utilisateurs finaux peuvent sur besoins, vérifier la validité des certificats d’horodatage (chaine de
certification, liste des certificats révoqués...).

CERTIGNA
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2.3.Pourquoi choisir CERTIGNA Horodatage ?

Prestataire de service de confiance, reconnu au niveau francais et européen CERTIGNA est plus
particulierement Prestataire de Service d’Hordatage Electronique.

CERTIGNA est a la fois ’Autorité de Certification qui délivre les certificats utilisés pour son service
horodatage et I’Autorité d’horodatage qui délivre les jetons d’horodatage.

Le service d’horodatage de CERTIIGNA bénéficie de nombreuses qualifications et certifications nationales et
européennes. Les jetons d’horodatage ainsi délivrés par CERTIGNA sont :

RFC LS 12 ()

Compatibles avec le Certifiés conformes au Certifiés RGS et eIDAS
standard RFC 3161 standard ETSI EN 319 421

CERTIGNA met en ceuvre les moyens humains et techniques nécessaires pour assumer la sécurité et la
conformité de son service d’horodatage. Pour cela, CERTIGNA s’appuie sur une infrastructure redondée et
'emploi de plusieurs unités d’horodatage et sources de temps afin de garantir la disponibilit¢ de son service
d’horodatage et la précision de I'heure délivrée dans ses jetons.

CERTIGNA
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3. INFORMATIONS TECHNIQUES DU SERVICE

La présente partie décrit ’'API du service d’horodatage que CERTIGNA met a votre disposition dans le but
d’apposer une date certaine a vos données ou fichiers numériques.

Vous pourrez y retrouver les fonctions, leur syntaxe, la liste des paramétres (en entrée et en sortie) ainsi que
leurs codes retours.

3.1.Prérequis nécessaires

L’'usage du service CERTIGNA Horodatage nécessite que vous disposiez des informations / éléments suivants :
. Un compte administrateur.
. Un compte utilisateur (credentiel) permettant d’accéder au service d’horodatage. Vous pouvez créer
autant de compte utilisateurs (credentiels) que nécessaire.

. Des jetons d’horodatage acquis via notre site Internet.

Pour ce faire :

1/ Connectez-vous sur notre site internet Certigna Horodatage.

2/ Procédez a la création d’un compte Administrateur en cliquant sur le bouton « Mon Compte ».

3/ Faites I'acquisition d’'un pack de jetons d’horodatage

4/ Procédez a la création d’'un compte utilisateur (crédentiel) — a partir de votre espace personnel et en

cliquant sur le menu « Crédentiels ». Ce compte utilisateur vous permettra de vous authentifier sur le service

Certigna Horodatage.

Comment créer un compte utilisateur (crédentiel) ?

1/ Cliquez sur le menu « Crédentiels »

?,, Contact € société © Autres solutions

@cesniona e i
Horodatage
b [] f

Nombre de jetons disponible(s) Date limite de consommation

Votre dernier achat a été effectué le 01/01/2020, le pack est
valable un an, la date limite de consommation est le

o8
01/01/2021

Commander un nouveau pack

Mes consommations

Par année Par mois Par credentiel
: : :
EJ2020

2/ Créez un nouvel acces au service d’horodatage

CERTIGNA
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?,, Contact & société @ Autres sokutions

@® cerTIGNA Morodatoge  Comment gamarcha  Nos taris
Horodatage

.
— N
Acces au service d'horodatage
L'adresse daccés du service d & paramétrer dans votre est: https//timestamp. /apif
Liste de vos acces
Description Identifiant ‘ Date de création Actions

. Créer un nouvel acceés

3/ Confirmez la création de votre compte utilisateur

Création d'un accés

En cliquant sur "Créer’, un identifiant et un mot de passe seront générés. Veillez &
bien noter le mot de passe, il ne pourra pas étre renvoyé (mais une fonction de
renouvellement existe).

— -

4/ Conservez bien les informations « identifiant » et « Mot de passe »

http: i w1
Acces au service dhorodatage

Lodresse dacces du service ap dans votre esrl:nps//nmeswmpcmmyons com/apifvL ]

Liste de vos acces

Les credentiels pour “TEST" ont 6té crées avec succos.

L’ Attention: ien le mot de passe ci il is quune seule fois.
identifiant : 4451203

Mot de passe : XXXXXXXXXXXXXX

Description Identifiant Date de création Actions

DOE 64472700 03/06/2020 07:08

ronew

Lorsque vous disposez de jetons d’horodatage et d’'un compte crédentiel vous pouvez accéder au service
Certigna Horodatage.

CERTIGNA
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3.2.Description de ’API CERTIGNA Horodatage
L’API est de type REST. Il convient donc utiliser la méthode POST.
Nous proposons deux fonctionnalités distinctes dans cette API :

. L’Horodatage d’un Hash (une empreinte numérique)
. L’Horodatage de PDF

3.3.Acceés au service

Le service est disponible a I'url suivante : https://timestamp.dhimyotis.com/api/v1/

Pour vous connecter au service, vous devez utiliser un compte utilisateur (credentiel - cf partie 3.1).

En effet, votre compte admin ne pourra pas étre utilisé pour un accés au service, il est dédié a
I’administration de votre compte.

L’authentification de I'appelant est de type Basic.
L’identifiant et le mot de passe (du compte) sont fournis dans le header de la requéte http.

3.4. Horodatage d’une empreinte numérique (Hash)

En fonction de vos besoins, vous pouvez horodater un hash selon deux méthodes :

1- Utilisation du protocole RFC 3161

Cette méthode nécessite I'envoi d’'une requéte d’horodatage de type : application/timestamp-query

Pour plus d’information sur le protocole RFC 3161 : https://www.ietf.org/rfc/rfc3161.txt

La requéte retourne une réponse de type application/timestamp-reply

2- Utilisation d’un envoi de formulaire

Cette méthode nécessite I'envoi d’'une requéte d’horodatage de type :
application/x-www-form-urlencoded.
La requéte retourne en réponse un jeton d’horodatage.

Les paramétres de la requéte sont :
Paramétre Description Type Valeur
certReq le parameétre indique si le jeton boolean True ou false

d’horodatage contient ou non le

certificat de 'UH (Unité d’horodatage).

hashAlgorithm | libellé de 'algorithme utilisé pour string SHA256, SHA384 ou
calculer 'empreinte (hash) du message SHA512

hashedMessage | valeur de 'empreinte du message string empreinte du
(exprimée en hexadécimal) message

Regex : A([0-9A-
FK{2})*$

CERTIGNA
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Voici un exemple d’appel avec curl pour générer un jeton d’horodatage

https://timestamp.dhimyotis.com/api/vl/

curl --user "username:password" \
--data "certReg=true" \
--data "hashAlgorithm=SHA256" \
--data "hashedMessage=1A2B.....FE" \
--output out.tsr \

3- Vérification d’un jeton généré par Certigna

La librairie OpenSSL fournit une commande ‘ts’ (pour time stamp). La commande’ ts’ est une application client
et serveur de base de l'autorité d'horodatage (TSA) telle que spécifiée dans la RFC 3161.

La commande ‘ts’ a trois fonctions principales : créer une requéte d'horodatage basée sur un fichier de
données, créer une réponse d'horodatage basée sur une requéte, vérifier si une réponse correspond a une
requéte particuliére ou a un fichier de données. Nous vous renvoyons sur la documentation en ligne d’OpenSSL
pour en découvrir plus sur les différentes fonctions et options de la commande ‘ts’.

Les exemples 1 et 2 vous indiquent en particulier comment vérifier un jeton généré par Certigna.
Exemple 1 : commande pour vérifier un jeton généré avec le protocole RFC 3161

openssl ts -verify -CAfile trusted certs.pem -data file to hash -in response.tsr

Exemple 2 : commande pour vérifier un jeton généré avec I’envoi de formulaire

openssl ts -verify -CAfile trusted certs.pem -data file to hash -in response.tsr -token_in

Exemple 3 : commande pour visualiser le contenu d’un jeton généré avec I’envoi de formulaire
openssl ts -reply -in response.tsr -text -token_in

Réponse :
TST info:
Version: 1
Policy OID: 1.2.250.1.177.2.9.1.1
Hash Algorithm: sha256
Message data:
0000 - 2d 5a 74 ba c0 56 ¢9 01-a6 8e 32 65 93 33 6e 21 -Zt..V....2¢.3n!
0010 - fe f6 2b aa 1£ 81 {8 8c-d1 219321 009d d9 Oc ..+....L! ...
Serial number: 0x01ABCD8870C449A1B165D5C9569D0B1F
Time stamp: Mar 7 16:42:29 2023 GMT
Accuracy: 0x01 seconds, unspecified millis, unspecified micros
Ordering: no
Nonce: 0x66356264636135632D343131662D343064652D613564652D623134316431373530383938
TSA: DirName:/C=FR/O=DHIMY OTIS/organizationldentifier=NTRFR-48146308100036/0U=0002
48146308100036/CN=DHIMYOTIS - TSU15/serialNumber=1T249921842
Extensions:
gcStatements:
0.0.......

CERTIGNA

Horodatage



3.5.Horodatage d’un document PDF

Afin d’horodater un document PDF il est nécessaire d’envoyer un formulaire contenant le fichier a horodater.

Il convient ici de transmettre une requéte de type multipart/form-data

La requéte retourne en réponse le fichier PDF horodaté

Les paramétres de la requéte sont :

Paramétre Description Valeur
Selon Sel st
. o . arametre elon parametre
file Contenu du fichier PDF a horodater %on tent- Content-Transfer-
Type Encoding
Voici un exemple d’appel avec curl pour horodater un PDF
https://timestamp.dhimyotis.com/api/vl/
curl --user "username:password" \
-—form file=Q@in.pdf \
--output out.pdf \
CERTIGNA
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3.6. Principaux codes retour
Les principaux codes retour de 'API sont :

200 => Succes. La réponse est de type application/timestamp-reply ou application/pdf dans le cas du PDF

Requéte incorrecte ou non supportée

Echec de I'authentification (identifiant inconnu ou mot de passe incorrect)
Crédits épuiseés (il faut acquérir de nouveaux crédits — hors abonnement)
Interdit (acces a une ressource non autorisée)

Ressource non trouvée

Méthode non autorisée

Format de requéte non supporté pour une méthode et une ressource données.

Erreur interne du serveur

m =
? 3
S o
w9
o - O
[1)
=
=
(]
fe
=
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4. EXEMPLE D’USAGES DU SERVICE D’HORODATAGE

4.1.Horodater un document PDF avec Adobe Acrobat Reader

Grace au service CERTIGNA Horodatage vous pouvez simplement en quelques clics horodater un
document PDF.

Comment procéder ?

Vous devez configurer votre logiciel Adobe Acrobat. Cette manipulation est a réaliser une seule fois

4.1.1.Configuration Windows

1- Accédez aux préférences de votre logiciel

[£) 491 Sarvice Horodatage Certigna 2020.pdf - Adche Acrobat Resder DC - a X
atag 'ge
I
Acc ) - ez Q Rechercher @ A Seconnecter
v Faites-en plus lorsque vous vous ... iR
Réc Connectez-vous pour remplic
Remtir et 5 ez-vous

Coupe e i Remplir ot signer P automatiouement des formulaires,

™M B cop sires (notes, Rempliszez des formulsires ou enregistrer Ges signatures et sccéder  vo..
Ealeni o faites-les signer. -

Nl (2] cole . Ouvrir un fichier

Supprime
FIC
Pos
Doy

le fi PaF
Ajel
PR o
i[8) Prendre un instantané

Par| == >

Vérifier l'orthographe »
Par

Q Rechercher Ceri+F + }\,

siq] Recherche ayancée Shift+Cerl+F I @’
Toy Protection ’ (/

Accessibilité Z

Gérer les outils . . .

- Aucun fichier récent.

Préférences... K

Les fichiers que vous avez consultés ou sur lesquels vous avez travaillé récemment apparaitront ici

2- Sélectionnez la catégorie « signatures » et configurez les parametres du serveur de tampons

B APLservice Horodstage Certigna_2020,p6f - Adobe Aciobal Reader DC I
Fichier Edtien A presérences %
Accueil  Outi [Se connecter
Catégories :
Segnet éne [ A
Récents Affichage o
Commentaires Création et sspect
st oil Dy ts
Avecune Holigy 5O + Cantrélez les options de créstion de signature | Aures Jer 3 vo..
nénl - Définisses | 2spect des signstures au sein d'un document
Numérisations |  [Plein écran
Accessibilité Authentiication
FICHIERS Comptas de messagerie
Contenu 30 et maltimédia + Controlez la fzgon dont Ies signatures sent authentifiées et & quel moment s
Poste de travad| | Dispositd de suivi
Fisbilite multimécis (existart)
Document Cloul Formulaires Identités et certificats approuves
Gestionnaire des spprobations o )
Ajouter un com| | identité = Créez & gérez des ientités pour signer Autres...
- Gérezles L d
Internet
PARTAGES JacaSeript
i Langue Horadstage des dacuments
R Lecture
artagé parvod [\l ony oErE & ==
Pariagd oar as | MeSUES D)
3rage pArdE | pecyres (géographiques)
Multimédia (existant)
SIGNLR Orthographe
Protection
Tous les contrati | Protection (renforcée)
Racherche

Révizion
‘ Servicas en ligne Adobe
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3- Ajoutez un nouveau serveur de tampon temporel

3 AP Service_Horods o SR0hsutt ahatManak fu X
Fichier Edition  Affig Peférence
Accueil  OUtil  cpegories Se connecter
i Signatures numériques ™
Affichage
Récents Commentaires & conrqu ion du serveur X
Documents L,,’m = .
Avecune étoile | | gentates i:ﬂ | S\ importer @ Dxporter @ Supprimer ¥ Effacer e | .
Olein éctan Serveurs de tampons t¢ URL
Numérisations
Accessibilité
Comptes de messageri
rieniers Contenu 30 et mutiei |
PR Dispositif de suii
o Fiabilité muttimédia (ex
Document Cloud | Formubires
Gestioanaire des approl
Ajouter un comg | denité T
Intemet
JavaSeript
PARTAGES Langue
Lecture
Partagé parvoui | Mesures (20)
o pe- |
Partagé par d'ad  Mesures [géographique Configuration de serveurs de tampons temporels "
Multimedia (ecistant)
Orthogrephe Configusez un servewr de tampons remporels par défaut si vous voulez incorpores un
SIGNER Protection tampcn temporel approuvé avec la signature. $1 vous appartenez a un groupe de travasl,
Protection (renforcée] du service peut vous fournur les informations de
Tous les contraty | Recherche wnﬁgurum du serveur de tampons temporels.
Révision
Services en ligne Adobd Sélecmmn.ez l'une des entrées ci-dessus, puis chqu:z sur Modifier pous afficher ou
Signatures ¢ cliquez sur Créar pour
Unités
oK | annler
4- Vous devez saisir ici 3 informations :
’ ’ A H ’ .
L’url permettant d’accéder au service d’horodatage ;
- . g . . P .z
L’identifiant du compte crédentiel précédemment créé
Le mot de passe associé a ce crédentiel.
B APLservice H a . T
Fichier Edition  Affig Freferences
Accueil  Outil  caegories: Se connecter
. Signaturaz numériques 2 .
Afichege -
Récents Commentaires & Configuration du serveur
| | gecuments seveurséectpercres | g @ Imoorter... % o G Supprimer (¥ Cifacer
Avec une étoile | | Gendales ; e L. .
Plein €can Servears datamponate | N Mouveau senveur de tampons temporels X
Numérisations
Accessibilité Nom: |Cm'gna Horcdatage
Comptes de messagend
fleness Contenu 30 et multné Eape s e |
Dispositif de sui

Poste de trava
Document Clou

Ajouter un com)
PARTAGES
Partagé par vou
Partagé par d'au
SIGNER

Tous les contrats

Fisbilité muttimeédia (ex
Formulires
Gestioansire des approl
Identité

Intemet

Javaseript

Langue

Lecture

Mesures 20)

Mesures (30)

Mesures (g

Multimedia (ecistent)
Orthogrephe
Protection

Protection (renforcée)
Recherche

Révision
Senvices en ligne Adobd
Signatures

Unités

URL du serveur : mlﬂimﬂamp.dﬁim[mk.tnw

EAServeur nécessitant une ouverture de session

Nom d'utilisateur: | Heledee
Mot de passe

@ Vous n'aurez jamais besoin de sassir votre mot de
passe. Il sera stocké sur cet ordinateur et protégé

¢ par votre ID de connexion Windows. N
Siivous souhaitez un jour vous déconnecter,
( sélectionnez une autre stratégie par délai B ee
d'expiration le moment venu. voulez incorporer un
L Z 4 un groupe de travadl,
I de
o oK | Annaler |
Kloete Lrapisirevaie oot wacliquessurJdositcr pour afficher ou
v

modifier les paramétres, ou cliquez sur Crmponf ajouter et <onﬁgum' A servess de
P

oK

b |

Vous pouvez maintenant horodater le PDF de votre choix !
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Sélectionnez le fichier a horodater

jer DC - 48 X
Edition  Affichage Fendtre Aide
Cri+0 Q_ Rechercher @ A Seconnecter
2 Rouvrir les fichiers PDF de la dermiére session
St L )andés pour vous Voir tous | il
oir tous les outils
P Faites-an plus lorsque vous vous ..
- Connectez-vous pour remplir
° . Rampii atsignar automatiquement des formulaires,
tsives (notes, Remplizsez des formulaires ou faites-les enregistrer des signatures et accider 3 vo..
signer.
= =n
o OUVERT THILE
| Service_ Horodatage Certignz_2020 Aourdhul 1844 S
Quitter lapplication Cr+Q
. ’ , . .
Dans le menu Outils d’Adobe Acrobat, Sélectionnez « certificats »
3) APLService_ Horodztage_Cetigna_2020,pef - Adobe Acrobat Reader DC -~ 48 X
Fichier Edition Affichage Fendtre Aide
Accueil  Outils AP|_Service_Horod... @ A Seconnecter
Q [outils de recherche
2 5 B! ™
0= )
Modifier le fichi Exporte fichie
Commentaire Remplir et signer ° ”T”DIQ’ eher pol ;;? ener Créer un fichier PDF Combiner les fichiers Partager
Ouvrir | = Ouvrir | « [ouvrir [+ ] [ouvrir [+ ] Ouvrir [~ [Ajouter [ -+ | [ouvwrir -]
Afficher plus
Signez ou cegf & 1t les documents et veicl
Tampon Mesure Ce,‘i*;m.;‘:m s umériquement s documents e vakdez I
[owwrir [ -] [ouwir [+ ] [owwir [+ |
- .
Sélectionnez le serveur de tampon temporel CERTIGNA
B APLService_Horodstage_Certigna_2020,p¢f - Adobe Acrobal Reader DC a X
Fichier  Edition  Affichage Fendtre  Aide
Accueil  Outils AP|_Service_Horod.. X @ A Seconnecter
B * P B &= Q @ Choisirle serveur de tampons temporels par défaut X
I Certificats Créer ?Modiﬁer 4% Importer & [xporter & Supprimer Wpar défaut
Norm [ L
" dhir vl &
© Cenig 23 p: / B
f]
A &2
@ =
)
&0
&
4 Configuration de serveurs de tampons temporels Al O
Pour appliquer un tampon temporel 4 un document. vous devez configurer un servewr de tampons remporels par
défaur. S1vous appartenez i un groupe de travasl, 1 du service peut vous fournr les B
wnformations de configuration du serveur de tTampons temporels.
v
€l nnrimm s e e amvoeion ai Anasssn amsin alinssa avie 1 difi e snsse 68 alane aus oo di6E e Lo snram Mo ass 4
Annwler | Suvent | &
-]
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B APLService_Horodstage_Certign,
Fichier

20.paf - Adobe
Edtion _ Affichage _Fendtre _Aide

bal Reader DC

Enregistrez le nouveau fichier sous un autre nom

[E) Enregistrer sous

« v 4 | > CePC » T314345004(C:) » Users » p.merlin > Downloads » Fichiers horodatés
Nouveau dossier

Organiser v
| 3 CepC -
1 Bureau
. Documentation
4] Documents
B Images
B Musique
B Objets 3D
4 Tdichargements
B vidéos
‘s TI14245004 (C)
= Commercial (N:)
= Prospects (\\netapp01\Commercial) (%)
= Clients (\netspp0f\Cammercial) (T)
= Projets (\\netppQ1] (U:)
Nomn du fichier : | API_Sevice_Horodstage_Cestigna_2000.pcf
Type: | Fchiers Adobe PDF ("pef)

Medifié le Frpe Taille

Aucun élément ne correspond 8 votre recherche

X

v & Rechercherdars: Fichiers hor..

- @

~ Masquer les dossiers

nnie

itations ! Votre PDF est Horodaté !

Z) APLService_Horodstage Certigna_2020,pef - Adobe Acrobat Reader OC
Fichier Edition  Affichage Fenétre  Aide

Accueil  Outils AP|_Service_Horod.., %

B ®B8EQ ® O ¢

I Certificats

At AR MO @ =

% Signé au moyen de signatures valables.
[D Signatures
0 (=] - Valider tout
v g Rév.1:Signé par DHIMYOTIS - TSUOS
Signature valable :

& Source de confiance obtenue aupres de : Europesn Union Trusted Lits (£U
Ceci est un cachet & é

)
Le document n'a pas &2é madifié depuiz I'sppesition de I3 signature.
L'dentité du signataire est valable.
Le signature est une signature avec tampon tempore! de document
L signature est compatible ALT
> Détails de la signature
Desmvére viification : 2000.06.05 18:56:31 +02'00
Champ : Signature? (signature invisible]

Cliquer pour sfficher cette version

R T B2 ab

g Sigrer numériquement [ Temoon temporel g Valider toutes les signatures

A
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4.1.2.Configuration Mac

1- Accédez aux préférences de votre logiciel

& QUITTLTTEN Fichier Edition  Affichage  Fenétre  Aide
A propos d’Adobe Acrobat Reader DC | Acrobat Reader
s des modules externes Adobe. |4
Préférences Mémmandés pour vous Voir tous les outils P& Passer a1a mobiité avec vo...
Services >
= Affichez, signez et partagez des fichiers
N4 Masquer Adobe Acrobat Reader DC  3gH Miaire . Remplir ot signer G= Modifier le fichi... _\\Q PDF sur votre appareil mobile avec
Masquer les autres %H mentaires Rempissez des formuaires Modifez texto ot images. I'application Adobe Acrobat Reader.
nd Afficher tout e, etc.) ou faites-ies signer. Corrigez, recadrez. -
Obtenir 'application
P - o
Document Cloud
. Récents
Ajouter un compte
PARTAGES
Partagé par vous
Partagé par d'autres
—
SIGNER
Tous les contrats + }Q @,
o’ —J /

2- Sélectionnez la catégorie « signatures » et configurez les parameétres du serveur de tampons

Accueil  Outils Q_ Rechercher @ A seconnecter
Récents
Outils recommandés pour vous Voir tous les outils
Avec une étole . Passer a la mobilité avec vo...
- = = Affichez, signez et partagez des fichiers
Numérisations 4 commentaire K Remplir et signer G Modifier le fichi... ‘Tf\‘ POF sur P mobile avec
pae - . — - Préférences 7 — : _ oplication Adobe Acrobat Reader.
nowens
gy Obtenir I'application ) ‘
Poste de travail ‘Accessibilté
Comptes de messagerie Crbotion o sspect
Document Gloud Conteny 3 ot musimédia
- Contrdlez les options de création de signature .
. Récen | oisposiit de suivi L Aree
Ajouter un Comple Fisbilité multimédia (existant)
Formulaices Authentiication
PARTAGES Gestionnaire Ges approbations
dentieé Autres...
Partagé par vous Internet. _—
Jvascript
Partagé par d'autres Lenave Identités et cortficats approuvés
Lecture
o Mesures (20) e Pl Mg - Autres...
Mesures (30)
Mesures (géographiques)
Tous les contrats Multimédia (existant) iomdetans des documents
Orthographe
Protection
Protection (renforcée)
Recherche
{ Révision

Aanr
T mmm———

w
1

Ajoutez un nouveau serveur de tampon temporel

Accueil  Outils Q_ Rechercher @ A seconnecter
Récents.
Outils recommandés pour vous Voir tous les outils  ++ . Passer & la mobilité avec vo...

Avec une étoile

o= o Affichez, signez et partagez des fichiers
Numérisations ' commentaire . Remplir et signer O+ Modifier le fichi... [ POF sur votre appareil mobile avec
ﬁ L FrerTEe— splication Adobe Acrobat Reader.
. B [0 A Dot appicesn )
, = rap,
R | R |7 Swow oo 0 somme Pume |
~ URL
Document Cloud
Récen
Ajouter un compte
PARTAGES
Partagé par vous
de de tam, te

Partagé par d'autres Configuration de serveurs pons temporels

Configurez un serveur de tampons temporels par défaut si vous voulez incorporer un
SIONER tampon temporel approuvé avec la signature. Si vous appartenez  un groupe de

travail, l'administrateur du service informatique peut vous fournir les informations de
Tous les contrats configuration du serveur de tampons temporels.

Sélectionnez l'une des entrées ci-dessus, puis cliquez sur Modifier pour afficher ou

modifier les parametres, ou cliquez sur Créer pour ajouter et configurer un serveur de
tampons temporels. Sélectionnez un serveur par défaut i 'aide de 'option Par défaut.
Si vous sélectionnez un serveur par défaut, un tampon temporel sera incorporé &
chaque signature que vous créerez.

Fermer

CERTIGNA
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Vous devez saisir ici 3 informations :

- L’url permettant d’accéder au service d’horodatage ;
- L’identifiant du compte crédentiel précédemment créé
- Le mot de passe associé a ce crédentiel.

Accueil  Outils Q_ Rechercher
Récents.
Outils recommandés pour vous Voir tous les outils
Avec une étoile
= =
Numérisations 9 commentaire . Remplir et signer 57 Modifier le fichi... R
Aout s
Préférences
nCHIERS fote Configuration du serveur
Poste de travail " fn o @] 7 Pimpoter A Bporter © Supprimer WE««»:
Nom A~ URL
Document Cloud
Récen
Aouter un comple Nouveau serveur de tampons temporels.
5 Nom:  Certigna Horodatage
Configuration du serveur
Partagé par vous. URL du S0rvewr :  https://timestamp.dhimyotis.com/apivi
Partagé par d'autres (@ Serveur nécessitant une ouverture de session
Nom dutiisatewr : 44512035 ez incorporer un
SoNER Mot de passe - [sessesssseee ] yL'l_FWPe‘?
Tous les contrats o
Fomer

® A seconnecter

B Passer a1a mobiiité avec vo...

Affichez, signez et partagez des fichiers

POF sur votre appareil mobile avec

splication Adobe Acrobat Reader.

Obtenir I'application )

Vous pouvez maintenant horodater le PDF de votre choix !

5-

Sélectionnez le fichier a horodater

Acrobat Reader

Récents Ouvrir un fichier récent
Créer un fichier PDF is
Avec une étoile
Enregistrer sous 0%
Numérisations Convertir en Word, Excel ou PowerPoint Remplir et signer
Enregistrer au format texte Masez des formudares
tes-les signer.
FICHERY Compresser le fichier
Protéger par un mot de passe »r maintenant
Poste de travail Partager le fichier
Document Cloud Fermer le fichier KW
‘Ajouter un compte Propriétés. %D
Imprimer. ®rP
PARTAGES

Voir tous les outils

3\\

52 Modifier le fichi...

Modifiez texte et images.
Corigez, recadrez.

Utilser maintenant

' Passer a la mobilité avec vo...

Affichez, signez et partagez des fichiers

PDF sur votre appareil mobile avec

I'application Adobe Acrobat Reader.

Obtenir I'application

Cliquez sur le menu « Autres outils »

Accueil  Outils Document.pdf

B Y ® 8 8 Q

CERTIGNA

Groupe Tessi

@‘ Se connecter

Rechercher “Filigrane*
[ Exporter un fichier PDF v
[R Créer un fichier POF v
52 Modifier le fichier POF
5 Commentaire
B8 Combinaison de fichiers
#[) Organiser les pages
A Bifter
O Protection
{5 Compresser un PDF

. Remplir et signer

E\u Envoyer pour commentaires

/% Autres outils

Accédez & 0'autres outts et fonctions amétorbes

CERTIGNA

Horodatage



7- Sélectionnez I'item « Certificats »

Accueil  Outils Document.pdf @ A seconnecter

Q_ Outis de recherche

® 2 8 B B B M0

) Modifier le Exporter un Créer un Combiner
Commentaire Rempllr et signer fichier PDF fichier PDF fichier PDF les fichiers Partager
[oure [ -] [ouvrie [ -] [ouvrie [ -] [owrir [-]

3 ck
T& S .
lampon Mesure Certificats

(owre [-] [owre T~} [owre T~ ]

8- Sélectionnez le serveur de tampon temporel CERTIGNA

Accueil  Outils Document.pdf  x @ A seconnecter
D% ®8 e DO s B L&D
| oo D% Sorw mamkecmct B Torpon g 5 . )
o B
=
@
=
‘ SR
=]
ey
=1 =
Configuration de serveurs de tampons temporels
Pour appliquer un tampon temporel 4 un document, vous devez configurer un serveur de tampons temporels par défaut. 4
Si vous appartenez & un groupe de travail, I'administrateur du service informatique peut vous foumir les informations de
configuration du serveur de tampons temporels. O
Sélectionnez I'une des entrées ci-dessus, puis cliquez sur Modifier pour afficher ou modifier les paramtres, ou cliquez @
sur Créer pour ajouter et configurer un serveur de tampons temporels. Sélectionnez un serveur par défaut i l'aide de
Toption Par défaut. Si vous sélectionnez un serveur par défaut, celui-ci sera utilisé pour appliquer des tampons
temporels aux documents et un tampon temporel sera incorporé & chaque signature que vous créerez. ﬁ
Cliquez sur Exporter pour partager les paramétres du serveur de tampons temporels avec des tiers. D
C

©
O

Horodatez votre PDF en sélectionnant « Tampon Temporel »

Accueil  Outils Document.pdf  x @ A seconnecter
B%®8 8. DO 1w B L aD
| councee Bysore [ (rormer )
Applquer un horodatage de document l Q

;

=]
CERTIGNA N

Groupe Tessi £0
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Félicitations ! Votre PDF est Horodaté !

Accueil  Outils Document_HORO... x @ A seconnecter
DY ®8EQ DO 1w B2aD
Certificats B Signec rumériquement [ Tampon temporel 5 Valider toutes les signatures @
B
"‘ﬁ Panneau Signatures | )

B
&
‘ =]
2]
CERTIGNA / 2
Groupe Tessi 2
‘ ©
Accueil  Outils Document_HORO... x @ A Seconnecter
B8 B Q DO i B2 &D
Icmm:m % Signer rumériquement [ Tampon temporel (5 Valder toutes les signatures @
S, St s . B
@ Signatures X |E2)
@ [~ Valider tout E

& V& Riév.1: Signé par DHIMYOTIS - TSU0S CERTIGNA

Signature valable : Groupe Tessi

de Trusted Lists (EUTL).
Cacl st

Le

Lidentité du signataire est valable.

La sgnature est compatisle ALT
> Détals do la signature.
Derniire vérification : 2020.06.03 09:49:53 +02'00"
Champ : Signature? (signature invisble) 4
Glouar pour afficher cette version
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5. INFORMATIONS COMPLEMENTAIRES

5.1.Lexique
PH Politique d’Horodatage
PSHE Prestataire de Service d’Horodatage Electronique
TSA Autorité d’'Horodatage (Time Stamping Authority)
UH Unité d’Horodatage
uTC Temps Universel Coordonné (Universal Time Coordinated)

5.2. Définitions

Terme

Autorité
d’Horodatage

Définition

Autorité en charge du service d’horodatage en conformité avec la Politique
d’Horodatage et en s’appuyant sur une ou plusieurs unités d’horodatage

Jeton
d’horodatage

Donnée signée électroniquement qui lie une représentation d’'une donnée a un
temps particulier, exprimé en heure UTC, établissant ainsi la preuve que la
donnée existait a cet instant-la.

Empreinte
Numérique

Ensemble de bits caractéristique d’'un document numérique. L’empreinte est
obtenue par une fonction de hachage. Toute modification du document
numérique entrainera une empreinte différente qui révélera la modification par
comparaison avec la premiére empreinte.

Fonction de

Fonction qui fait subir une succession de traitements a une donnée quelconque
fournie en entrée pour en produire une empreinte numérique servant a identifier

Hachage AR
la donnée initiale.
Produit de sécurité comportant une ressource cryptographique et qui est dédié a
Module la mise en ceuvre des fonctions d’horodatage, notamment la génération, la

d’Horodatage

conservation et la mise en ceuvre de la clé privée de signature de 'UH ainsi que
la génération des contremarques de temps.

Politique
d’Horodatage

Document public décrivant les regles définissant les exigences auxquelles un
PSHE se conforme.

Systéme de la
TSA

Ensemble des unités d’horodatage et des composants d’administration et de
supervision utilisés pour fournir le service d’horodatage.

CERTIGNA
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