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1. CERTIGNA - EXPERT DE LA CONFIANCE NUMERIQUE

Créée en 2005 et basée a Villeneuve d’Ascq, CERTIGNA se positionne en tant que prestataire de
service de confiance (PSCO) et apporte un espace de confiance sur Internet avec des solutions
d'authentification, de chiffrement, de signature et d’horodatage électronique.

Depuis juillet 2017, CERTIGNA est devenue filiale du Groupe Tessi, N°1 francais du flux documentaire.

Composée d’experts reconnus, CERTIGNA se concentre sur deux axes : la sécurité des échanges
sur Internet et la dématérialisation des documents.

1.1.Nos qualifications

DHIMYOTIS
Qualifié PSC N°23

Offres disponibles sur www.lsti.fr

ST

Dhimyotis

Certificat LSTI/SMSI/ 1117

Lsm

Certifie. NF 1S0,/CEl 27001:2013

5
f

Offres disponibles sur www.lsti.fr

W VIsA fi
DE SECURITE Q

En 2008, CERTIGNA devient le premier PSCO francais certifié
sur les normes européennes de ['ETSI relatives a
I'authentification et a la signature électronique.

CERTIGNA devient « Opérateur de certification » et « Autorité
de certification », et commercialise dés lors des certificats
numeériques certifiés.

En 2016, les certificats délivrés par CERTIGNA sont reconnus
« Qualifiés » au sens du Reglement européen elDAS, en
complément de leur qualification RGS et de leur certification
ETSI.

En 2017, CERTIGNA obtient la certification ISO/CEI 27001 de
I'ensemble de ses solutions, prestations et activités attestant de
la capacité du groupe a garantir un management rigoureux et
vertueux de la sécurité de ses services.

CERTIGNA est qualifiée par TANSSI concernant :

- La délivrance de certificats de signature électronique
- La délivrance de certificats de cachet électronique
- La délivrance de certificats d'authentification de site web

- La délivrance de Services d'Horodatage Electronique

Forte de ses certifications et références, CERTIGNA s’est imposée comme le prestataire de services
de confiance francais qui accompagne actuellement plus de 25 000 clients (Ministéres,

Collectivités, Entreprises, Banques, ...).

En découvrir plus en vidéo : https://www.youtube.com/watch?v=zxq2GMtJxlo

CERTIGNA
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https://www.tessi.eu/
https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-reglement-eidas/
https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-referentiel-general-de-securite-rgs/
https://www.ssi.gouv.fr/
https://www.youtube.com/watch?v=zxq2GMtJxIo

2. PRESENTATION DU SERVICE CERTIGNA HORODATAGE

2.1.Rappel : Qu’est-ce que ’horodatage ?

L’horodatage électronique donne une date et une heure certaine aux documents utilisés dans le
cadre des échanges électroniques en vue d’en garantir I'existence a une date donnée, ainsi que
I'intégrité, prouvant ainsi qu’il n’a subi aucune modification depuis ladite date.

L’horodatage des documents sert de preuve irréfutable concernant :

e Lanon-altération du document numérique c’est-a-dire que le document numérique n’'a pas
été modifié depuis son horodatage.

e Lerespectdes délais Iégaux : la date de I'horodatage faisant foi comme le cachet de la Poste.
(ex : preuve qu’une réponse a un appel d’offres a été effectuée dans les délais impartis).

e L’accusé de réception aprés envoi des documents. (lettre recommandée électronique)
e Latracabilité des actions.

Lors de I’horodatage de données numériques, un jeton d’horodatage (timestamp) est délivré par
un Prestataire de Service d’Horodatage Electronique (CERTIGNA). Ce jeton d’horodatage scelle
les données numériques en y apposant une datation a la seconde prés permettant d’en garantir son
intégrité et son antériorité. Ceci peut étre utilisé comme un élément de preuve.

2.2.Principe de I’horodatage
Concretement, lors de I’horodatage d’'un document numérique :
1/ Une empreinte numérique des données / du fichier numérique est créée.

2/ Cette empreinte est scellée via un jeton d’horodatage délivré par CERTIGNA en respectant les
protocoles juridiques et les techniques normalisées pour sceller les données électroniques.

3/ Le jeton d’horodatage scelle les données avec une datation a la seconde prés pour en garantir
leur intégrité et leur antériorité. Le jeton prend la forme de données numériques signées par CERTIGNA
et constituées par I'association de I'empreinte numérique des données (a horodater) et I'heure précise
de I'horodatage provenant d’'une source de temps fiable.

Le jeton d’horodatage contient notamment

¢ L’identifiant de la Politique d’Horodatage (PH) sous laquelle le jeton d’horodatage de temps a été
généré. Ce document décrit les engagements de CERTIGNA quant a son service d’horodatage ;

e Lavaleur de hachage et I'algorithme de hachage de la donnée qui a été horodatée ;
e Ladateetletemps UTC;

¢ L’identifiant du certificat de I'Unité d'Horodatage (UH) qui a généré le jeton d’horodatage (qui
contient aussi le nom de I'Autorité d'Horodatage).

Les utilisateurs finaux peuvent sur besoins, vérifier la validité des certificats d’horodatage (chaine
de certification, liste des certificats révoqués...).

CERTIGNA
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https://www.certigna.com/autorite-crl

2.3.Pourquoi choisir CERTIGNA Horodatage ?

Prestataire de service de confiance, reconnu au niveau francais et européen, CERTIGNA est plus
particulierement Prestataire de Service d’Horodatage Electronique.

CERTIGNA est a la fois ’Autorité de Certification qui délivre les certificats utilisés pour son
service horodatage et I’Autorité d’horodatage qui délivre les jetons d’horodatage.

Le service d’horodatage de CERTIIGNA bénéficie de nombreuses qualifications et certifications
nationales et européennes. Les jetons d’horodatage ainsi délivrés par CERTIGNA sont :

RFC S (@)

Compatibles avec le Certifiés conformes au Certifiés RGS et eIDAS
standard RFC 3161 standard ETSI EN 319 421

CERTIGNA met en ceuvre les moyens humains et techniques nécessaires pour garantir la sécurité et
la conformité de son service d’horodatage. Pour cela, CERTIGNA s’appuie sur une infrastructure
redondée et I'emploi de plusieurs unités d’horodatage et sources de temps afin de garantir la
disponibilité de son service d’horodatage et la précision de I'heure délivrée dans ses jetons.

CERTIGNA
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3. INFORMATIONS TECHNIQUES DU SERVICE

La présente partie décrit 'API du service d’horodatage que CERTIGNA met a votre disposition dans le
but d’apposer une date certaine a vos données ou fichiers numériques.

Vous pourrez y retrouver les fonctions, leur syntaxe, la liste des parametres (en entrée et en sortie)
ainsi que leurs codes retours.

3.1.Prérequis

L’'usage du service CERTIGNA Horodatage nécessite que vous disposiez des informations / éléments
suivants :
. Un compte administrateur.
. Un compte utilisateur (credentiel) permettant d’accéder au service d’horodatage. Vous pouvez
créer autant de comptes utilisateurs (credentiels) que nécessaire.

. Des jetons d’horodatage acquis via notre site Internet.

Pour ce faire :
1/ Connectez-vous sur notre site internet Certigna Horodatage.

2/ Procédez a la création d’un compte Administrateur en cliquant sur le bouton « Mon Compte ».

3/ Faites I'acquisition d’'un pack de jetons d’horodatage

4/ Procédez a la création d’un compte utilisateur (crédentiel) — a partir de votre espace personnel

et en cliquant sur le menu « Crédentiels ». Ce compte utilisateur vous permettra de vous authentifier

sur le service Certigna Horodatage.

Comment créer un compte utilisateur (crédentiel) ?

1/ Cliguez sur le menu « Crédentiels »

T, Contact £ sociats ) Autres sowtions

@ C EIEIL?‘PI:AA' Horodatoge  Comementgamarche  Mostarifs Commandar
o (] e

Nombre de jetons disponible(s) Date limite de consommation

Votre dernier achat a été effectud la 002020, le pack est
valable un an, lo date imite de consommation est le

o8
ol/o1/2021

Commander un neuveau pack

Mes consommations

Par année Par mois Par credentiel
. : .
B 200
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https://horodatage.certigna.com/
https://horodatage.certigna.com/
https://horodatage.certigna.com/fr#price
https://horodatage.certigna.com/fr/dashboard/credential

2/ Créez un nouvel acces au service d’horodatage

%, Contoct & sociéte @ Autres solutions
@ CERTIGNA Horodatage  Commentgamarche  Nostarifs
Horodatage
D Mos e
O N—
Acces au service d'horodatage
'adresse daccds du service dhorodatage & paramétrer dans votre 1est : https/ftimestamp.dt Japif
Liste de vos acces
Description identifiant Date de création Actions

’ Créer un nouvel acceés
N
.

3/ Confirmez la création de votre compte utilisateur

Création d'un accés

En cliquant sur "Créer’, un identifiant et un mot de passe seront génénés. Veillez &

bien nater le mot de passe, il ne pourra pas étre renvoyd (mais une fanction de
renouvellement existe).

4/ Conservez bien les informations « identifiant » et « Mot de passe ». Ces informations seront

nécessaires pour accéder au service via I’API ou dans l'interface d’Adobe Acrobat Reader.

https://ti piv
Acces au service dhorodatage
L'adresse dacces du service a dans votre osl[inps;’/ p. /apif l
Liste de vos acces
Les credentiels pour “TEST” ont 616 crées avec succds.
k’ Attention : Notez bien le mot de passe ci-dessous, il ne vous sera transmis gu'une seule fois.
Identifiont : 44512035
Mot o passo : XXXXXXXXXXXXXX
Description Iidentifiant Date de création Actions
DOE 60472700 03/06/2020 07:06
ronaw

CERTIGNA
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Lorsque vous disposez de jetons d’horodatage et d’'un compte crédentiel vous pouvez accéder au

service Certigna Horodatage.

3.2.Description de ’API CERTIGNA Horodatage
L’API est de type REST. Il convient donc utiliser la méthode POST.
Nous proposons deux fonctionnalités distinctes dans cette API :

L’Horodatage d’un Hash (une empreinte numérique)
L’Horodatage de PDF

3.3.Acces au service

Le service est disponible a 'url suivante : https://timestamp.dhimyotis.com/api/vl/

Pour vous connecter au service, vous devez utiliser un compte utilisateur (credentiel - cf partie 3.1).

En effet, votre compte admin ne pourra pas étre utilisé pour un acces au service, il est dédié a
I’ladministration de votre compte.

L’authentification de I'appelant est de type Basic.
L’identifiant et le mot de passe (du compte) sont fournis dans le header de la requéte http.

3.4. Horodatage d’une empreinte numérique (Hash)

En fonction de vos besoins, vous pouvez horodater un hash selon deux méthodes :

1- Utilisation du protocole RFC 3161

Cette méthode nécessite I'envoi d’'une requéte d’horodatage de type : application/timestamp-query

Pour plus d’'information sur le protocole RFC 3161 : https://www.ietf.org/rfc/rfc3161.txt

La requéte retourne une réponse de type application/timestamp-reply

2- Utilisation d’un envoi de formulaire

Cette méthode nécessite I'envoi d’'une requéte d’horodatage de type :
application/x-www-form-urlencoded.
La requéte retourne en réponse un jeton d’horodatage.

Les paramétres de la requéte sont :

Parametre Description Type Valeur
certReq le parametre indique si le jeton boolean | True ou false
d’horodatage contient ou non le certificat
de 'UH (Unité d’horodatage).

hashAlgorithm libellé de I'algorithme utilisé pour string SHA256, SHA384 ou
calculer 'empreinte (hash) du message SHA512
hashedMessage | valeur de 'empreinte du message string empreinte du message

(exprimée en hexadécimal)

Regex : ~([0-9A-F]{2})*$

CERTIGNA
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https://timestamp.dhimyotis.com/api/v1/
https://www.ietf.org/rfc/rfc3161.txt

Voici un exemple d’appel avec curl pour générer un jeton d’horodatage

https://timestamp.dhimyotis.com/api/vl/

curl --user "username:password"
—--data "certReg=true"
—--data "hashAlgorithm=SHA256".
--data "hashedMessage=1A2B....FF"
—--output out.tsr

— = =

3.5.Horodatage d’un document PDF

Afin d’horodater un document PDF, il est nécessaire d’envoyer un formulaire contenant le fichier a
horodater.

Il convient ici de transmettre une requéte de type multipart/form-data
La requéte retourne en réponse le fichier PDF horodaté

Les paramétres de la requéte sont :

Parametre Description Valeur

Selon .
aramétre Selon parametre
file Contenu du fichier PDF a horodater ?:ontent- Content-Transfer-
Type Encoding

Voici un exemple d’appel avec curl pour horodater un PDF

https://timestamp.dhimyotis.com/api/vl/

curl --user "username:password" \
-—form file=Q@in.pdf \
--output out.pdf \

CERTIGNA
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https://timestamp.dhimyotis.com/api/v1/
https://timestamp.dhimyotis.com/api/v1/
mailto:file=@in.pdf

3.6.Principaux codes retour
Les principaux codes retour de I'API sont :

200 = Succeés. Laréponse est de type application/timestamp-reply ou application/pdf dans le
cas du PDF horodaté.

3

400 Requéte incorrecte ou non supportée

m
=]
0
Q
(7]
o
(1]
=
=
(1]
(=
=

401 Echec de 'authentification (identifiant inconnu ou mot de passe incorrect)
402 Crédits épuisés (il faut acquérir de nouveaux crédits — hors abonnement)
403 Interdit (accés a une ressource non autorisée)

404 Ressource non trouvée

405 Méthode non autorisée

415 Format de requéte non supporté pour une méthode et une ressource données.

501 Erreur interne du serveur

CERTIGNA
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4. EXEMPLE D’USAGES DU SERVICE D’HORODATAGE

4.1.Horodater un document PDF avec Adobe Acrobat Reader

Gréace au service CERTIGNA Horodatage vous pouvez simplement en quelques clics horodater un

document PDF.

Comment procéder ?

Vous devez configurer votre logiciel Adobe Acrobat. Cette manipulation est a réaliser une

seule fois

4.1.1.Configuration Windows

1- Accédez aux préférences de votre logiciel

Q, Rechercher

a *

@ A Seconnecter

Faites-en plus lorsque vous vous ..

Canneeles-vouws pour remplie
automatiguement des formulaires,
enregistrer des Signatures at sCoéder 3 VO..

[£] 421 Savice Horadstsge Certigna 2020.pelf - Adche Acrobat Resder DC
Cri+z
-CArl+7
eulex [ /& Remplir ot signer 5
Cedec faires inotes, Rernplissez Ges farmulsirs ou |
B faites-les siy 3
Utilizer rsintenant
hift+ +A
C e fi e Pay
Ajg
Mo I )
[ e
(@) Prendre un instantand
Farl —
Verifier I'orthographe
Far
Q, rechercher CtrisF + }u
sig Rechercha ayancée Shifz+Cari+5 i @’
Toy Protection 3 (—/
Accessinlité 2
Gérer les ouils D g a
— Aucun fichier récent.
Préférentes. Crri+k
Les fichiers que vous avez camsuités ou sur lesquels vous avez fravaillé récemment apparaitront ici

-

2- Sélectionnez la catégorie « signatures » et configurez les parameétres du serveur de tampons

temporels.

) APl service Homoslage Certigna 200,861 - Aobe Acrobal Reader DT

Fichier Edition Al

Finkilité multimeis (exiszant]
Document Clow Foemulaires

Gestionnaire des spprabstans

Ajouter un com| | Identité
Inkernet
. JevaSeript
PARTAGES
Langue
. Lecture
Partagé par vor Mesures (20}
o Mesures (30}
Partagé par i3 Mesures (géographiques)
Muttinédia (existant)
SiGHER Orthegraghe
Frotection
Tousles onirat] | Pretction enforeée
Recherche

Résizion

Serdces en ligre Adabe

Gy

+ Corirdles les options da créstion e signature
+ Difinissez [ aspact des signstures au sein 4'un document

+ Corréle la Tegon dont bes signatures sont authentifiées o & quel moment

Préférences
Accusil  Cutj
—_ Catégories:
by
Récents Affichage -
Commentaines Création et sspect
Avec une étgile| | Documents
Générales
Mumérisations | | Peim deran
Accessibilié Authentification
FICHIERS Comptes de messagerie.
Contenu 10 et multimédia
Poste de travid Dispesiti de suivi

Ifentités et cettificats spprouvés

- Créez et gires dies denités pour sigrer
- Gérez les infomeations & idenification wilistes pour approvver des documents

Horadatage des dacuments

- Carfiguies Ies peramétres du serveur de tampeas temporels

Jer 3 vo..

lSe connecter

) =

-
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3- Ajoutez un nouveau serveur de tampon temporel

B APLService_Heroos O ®
Fichier Edtion  affid Prefereces b
Accuell Ol Cungories: Se connecter
1 Signatures numérigues.
Affichage
Récents Commertaires ] (nnﬁgnfmmmr *
Ducument: . = =
PO Genezlla, Serven) EE W 4 Importer = Dxporter @ Supprimer ?[ﬂacer F‘ -
Blein ecran Serveurs de tampons ¢ URL
Numérisations
Accessibilite
Comptes de message
FieieRs Contenu 30 ot mukind e
Pesta dat Dispositif de suii
e Eratilité mulirnédin (e
Document Claud | Formubie
Gestionnaire des approl
Ajouter un comy | e b= |
Intemet
Javaseript
PARTAGES Langue
Lacture
Partagé parvouj | Mesures (D)
sk N et _ pe-
Pariags pardiad | Mesures [géographinud Configuration de serveurs de tampons temporels A
Multimedia (essteat]
Grthagraphe Configurez un serveur de tampons emparels par défaut si vous voulez incorpares tn
== dd Frutection tampon temperel approuvé avee la signature. $1vous appantenez 4 un groupe de travail,
Protectivn (enlurcéel 13 du service peut vous fourner les ons de.
Tous les contra Recherche confizuration du serveur de tampons temporels.
Révisian
Services en ligne Adabd
Signatures
Urités
oK | | Annuler
4- Vous devez saisir ici 3 informations :
) ’ A ; ’ .
- L’url permettant d’accéder au service d’horodatage ;
e . P . 2z sz,
- L’identifiant du compte crédentiel précédemment créé ;
-Le mot de passe associé a ce crédentiel.
B APLswrvice_Horoc = — g X
Fichier Edtion  Affig Preférences
Accueil  Outil  caegories: Se connecter
e ) Signatures numériques
’ Affichage -
Récents Commentaires A Configuration du serveur X
Documents Seveurscerepenores | [0 @8 | DL £ suapri
Avec une étoile | | Gendsales o 3 mes ﬁi Effacer ftres.. Liv.
O e Seveurs et Nouveau seveur de tampons temgorels X S
Numérisations
Accessibilite Nom: |cm'gm Horcdatage
Comptes de messageri
Pasce Contena 30 et multmf Caubgeeation b seo/s e |
Dispositif de suivi

Poste de travas
Document Clou

Ajouter un com|
PARTAGES
Partagé par vou:
Partagé par d'au
SIGNLR

Tous les contrat:

Fibilité muttimeédia (e
Farmulaires
Gesticanaire des approl
dentité

Intemet

JavaSeript

Langue

Lecture

Mesures 20)

Mesures (30)

Mesures (g

Multimédis (ecstent)
Orthogrephe
Protection

Protection (renforcée}
Recherche

Révision
Services en ligne Adobe
Siqnatures

Unités

I —

URL du serveur: [Bttas imestamp.cnimyatis.com/

EdServeur nécessitant une ouverture de session

Nom d'utilisateur - |Sfeledee
Mot de passa:

Yous n'aurez jamais besoin de saisir votre met de
Ja
passe Il sera stocké sur cet ordinateur &t protégé

C parvotee ID de connexion Windows.
Siivous souhaitez un jour vous déconnecter,
ionnez une autre stratégie par délai 3

g d'eepiration le moment venu. voulez incorpores un

1 Z 3 un groupe de travadl,

I de

2 [ | Anndter

Nloationnes Lumodas-antssorordossempise-aliquaseurddosificr pour afficher ou

modifier les paramétres, ou cliquez sur Créer pour ajouter et configurer un serveur de.

tam; Is. Sélectionnez un serveus par défaut a l'aide de l'option Par défaut. Si
oK

v

Annuler

Vous pouvez maintenant horodater le PDF de votre choix !

CERTIGNA
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6-

~
1

Sélectionnez le fichier & horodater

fes DC

Edtion Affichage Fendtre  Aide

e Ciri+0
2 Rouvrir les fichiers PDF de 1 demiére session

Créer un fichier PDF

)andés pour vous
i e Words Bicsl oU Powsr Py re . Remplir et signer
£ aires (notes, Remplissez des formulaires ou faites-les

signer.

Utiliser mairtenant

Voir tous

- a X

Se connecter

@ a

Faites-an plus lorsque vous vous ...

Connectez-vous pour remplir
automatiquement des formulaires,
enregistrer des signatures et acoéder & vo..

(M) Partager fe f
E =
s 11 OUVERT TAILLE
Bl i _Service_Horodatage Certigna 2020 Aujourdhui, 18:44 22 Mo
& i 4P
1 CL.API_Senvice_Horod..._Certigna_2020.pdf
Affichor tous les fichiers récents...
Quitter l'application Cr+Q
Dans le menu « Outils » d’Adobe Acrobat, Sélectionnez « certificats »
3) APLService Horodstage_ Cetigna_2020,pef - Adobe Acrobat Reader OC - 8 X

Fichier  Edition  Affichage  Fendtre  Aide
Accueil  Outils AP|_Senvice_Horod...

Q [outils de rachercne

= 74

=
a=

Modifier le fichier Exporter un fichier

Se connecter

™M

I Certificats

Commentaire Remplir et signer PDF °DF Créer un fichier PDF Combiner les fichiers Partager
[owri [+ [wri[+] [ -] (o [~ [owar [ Ao e |
& e 2 p—
Afficher plus

Tampon Mesure Ceriz:':l z ouriiie nundigieit s deciaent o s l

[owwric |+] [ouvrir [+ ] [owic [+

Sélectionnez le serveur de tampon temporel CERTIGNA
B APLservice Hemdztage Cetig & - Adabe Acrobal Reader DT a E3

Fichier Edition  Affichage Fenétre  Aide

Accueil  Outils AP| Service_Horod... X

@ 4

Se connecter

B Tﬁ( o 8 =2 Q i Chaisirle servewr de tampons temporels par défaut

Créer H Modifier %% Importer = Drporter
AL
it/ Himestamp dhimyots.comapiful

Harn
Cetigna Horadstsge

Configuration de serveurs de tampons temporels

@ Supprimer ?hr défaut

Pour appliguer un tampon temporel 4 ua documen:, vous devez configurer un serveur de fampons femporels pas

défaut. Si vous apparienez 4 un groupe de travadl, 1
wiformanons de configuranon du sereur de Tampons temporels.

du service

‘peut vous fovrr les

Al i m Vassni, e vt i dAnnsasn o ol TSR SRRSO PSR 17 SO P S,

Anoler | Suivent |

:
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8- Enregistrez le nouveau fichier sous un autre nom

B APLservice Herodatage Cetigna_000,pdl - Adobe Acrobal Reader DT
Fichier Edition  Affichage  Fendlre  Aide

ks

[E) Envegistrersous.

“ v 4 || s CePC s TI4MSO0A(C) & Users + pmerlin » Downlasgs 5 Fichiers harodatés

1 cepC

1 Bur=au
. Documertaticn
) Documents

B Images.
B Musique

2B Objets 3D

A Techagerments
B vidéos

L TS0 (C1)
= Commercial (M)

Organiser = Newreau doszier
I Ham Medifié le Tipe

= Fraspects (\inetapdT Carmercial) (5]
= Clients (\inetzaplf\Commercial) ()
= Frajets {Vinetapll] (L)

Taille

Aucun élément ne cormespond & voire recherche.

w W Rechercher dans: Fichiers hor.

;=83

*
»
9

Ham dufichier - | APLService_Homadstge_ Cortigna_ 2020, pef

Type | Fichiers Adobe PDF (o)

A Masquerles dossiers

|

Félicitations ! Votre PDF est Horodaté !

3) APLService Horodstage_ Certigna_2020,pef - Adobe Acrobat Reader OC
Fichier Edition  Affichage Fendtre  Aide

Accueil  Outils API Service_Horod.. %

* Signé au moyen de signatures valables.
[D Signatures X

[E=] - Valider tout

v g Rév.1:Signé par DHIMYOTIS - TSUDS

Signature valable :

Jion Trusted Lists (EU

& Seurce de confiance obtenue supres de : Europesn
Ceci est un cachet i Iiie ément & = di

Le document n'a pas &6 madfi depuis I sppesition de fs signature.

-t 3
Apicture coataining draving

L identité du signataire <t valable.

Desciiption automatically generated
Le signat avec tampon termp

L signature est compatible ALT

Détails de Ia signature

v

Dermvere vérfication : 2020,06.05 18:56:31 + 0200
Chemp : Signature2 isignature invisible]

Cliquer peur sfficher cette varsion

BEXxoBRAQA ©®O ' A DO =- R T | B L2 &b

I Certificats £ Signec numédiquement [ Temoon temporel g Valider toutes les signatures

- 3

X

@ A  Seconnecter

7“&

&

Bl 7 DN ® O N B @ 0%

4.1.2.Configuration Mac

1- Accédez aux préférences de votre logiciel

B oo encer TR TR

propos d'’Adobe Acrobat Reader DC ko Acrobat Reader

A
A propos des modules externes Adobe...

Préférences... mandés pour vous Voir tous les outils

SIGNER

S (@JJ%;

Services >
= .
M iasquer Adobe Acrobat Reader DC 3 ITtaiF® . Remplir ot signer G= Modifier le fichi... e
Masquer les autres X %H wmentaires Rempitssez des formuaies Modifiez texto et images.
na  Affic t 100, etc.) ou faites-les signer. Corrigez, recadrez. T GG
Po. Quitter Adobe Acrobat Reader DC %®Q Utlfisor malntenant Utiiser maintenant
Document Cloud
; Récents
Ajouter un compte
PARTAGES
Partagé par vous
Partagé par d'autres

. Passer a la mobilité avec vo...

Affichez, signez et partagez des fichiers
PDF sur votre appareil mobile avec
rapplication Adobe Acrobat Reader.

Obtenir I'application ‘
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2- Sélectionnez la catégorie « signatures » et configurez les parametres du serveur de tampons

temporels.
Accueil  Outils Q_ Rechercher @ A seconnecter
Récents
PO — Outils recommandés pour vous Voir tous fes outils . Passer & la mobilité avec vo... "
Affichez, signez et partagez des fichiers
Numérisations 5 commentaire . Remplir et signer 57 Modifier le fichi... S POF wvm‘:pw i o:m
Aout Préférences — splication Adobe Acrobat Reader.
ncwens
i St Obtenir 'application ) ‘
Poste de travail | Accessibilité
Comptes de messagarie Coéation st sspect
Document Cloud Canteny 30 ot mutimédia o akation
Récen |  oisposiit de sulv ek 4 signaries Autres...
Ajouter un compte Fiabilité mutimédia (existant)
Foies Authentification
PARTAGES Gostionnaire Ges approbations
L Autres..._
Partagé par vous internet
JavaScript
Partagé par d'sutres taode 1dentités et cerificats approuvés
Lecture
saneR Mesures (20) « Créez ot gérez des identités pour signer — Autres...
Mesures (30
Mesures (géographiques)
Tous les contrats Sodabas foind Horodatage des documents
Orthographe
Protection
Protection (renforcée)
Recherche
\ Révision
Ao
3- Ajoutez un nouveau serveur de tampon temporel
Accueil  Outils Q Rechercher @ A seconnecter
Récents.
P — Outils recommandés pour vous Voir tous fes outils BB Passer ata mobilits avec vo...
1= Affichez, signez et partagez des fichiers
Numéisations 5 Commentaire . Remplir et signer 57 Modifier le fichi... HO% S vt Sl bl s
Ao Pratérances. splication Adobe Acrobat Reader.
ncrens = ° | Configuration du serveur :>.
< Obtenir I'application
e L & \impoter A Expoter  © supprimer (¥ Effacer ‘
~ UL
Document Cloud
Récen
Alouter un compte
PARTAGES
Partagé par vous
Configuration
e de serveurs de tampons temporels
Configurez un serveur de tampons temporels par défaut si vous voulez incorporer un
SONER tampon temporel approuvé avec la signature. Si vous appartenez 3 un groupe de
travail, ini du service i peut vous fournir les informations de
Tous les contrats configuration du serveur de tampons temporels,

Sélectionnez l'une des entrées ci-dessus, puis cliquez sur Modifier pour afficher ou
modifier les parametres, ou cliquez sur Créer pour ajouter et configurer un serveur de
tampons temporels, Sélectionnez un serveur par défaut i l'aide de l'option Par défaut.
Si vous sélectionnez un serveur par défaut, un tampon temporel sera incorporé &
chaque signature que vous créerez.

Fermer
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4- Vous devez saisir ici 3 informations :
- L’url permettant d’accéder au service d’horodatage ;
- L’identifiant du compte crédentiel précédemment créé ;
-Le mot de passe associé a ce crédentiel.

Accueil  Outils Q_ Rechercher
Récents
Outils recommandés pour vous Voir tous fes outils
Avec une étoile
=
Numéisations 5 commentaire . Remplir et signer 57 Modifier le fichi... S
[z
Aoy prétérences
Prétérances
ncwens o RO AT
e e Sarvours do tampons amporss @ &7 *impoter A Expotsr  © Supprimer (G Effacer
Nom ~ URL
Document Cloud
Récen
Aoutec in cone, | Nouveau serveur de tampons temporels
Nom:  Certigns Horodatage
Configuration du serveur
Partagé par vous URL du serveur :  https:/timestamp.dhimyotis.com/api/v1
Pantagé par d'autres 1 Serveur nécessitant une ouverture de session
Nom dutiisateur : 44512035 ez incorporer un
sanEr Mot de passe : [essssssseee ] 4n groupe de
Igs informations de
Tous les contrats l
L
Iép

® A seconnecter

. Passer & la mobilité avec vo... "

Affichez, signez et partagez des fichiers
POF sur votre appareil mobile avec
plication Adobe Acrobat Reader.

Obtenir l'application ) ‘

Vous pouvez maintenant horodater le PDF de votre choix !

5-

Sélectionnez le fichier a horodater

Acrobat Reader
Acrobet Reader
Récents Ourir un fichier récent > »
Avec une étolle Crder.un fichier POF f Voi tous es outis BB Passer & la mobilté avec vo...
El jistrer sous. %S Affichez, si it part: des fichie
Numérsations : Word, Excel ou PowerPoin Remplir et signer 52 Modifier o fichi... e BEE s e et Tt
. images. = I'application Adobe Acrobat Reader.
o - -
- ke ‘
Poste de travail
Document Cloud zw
Ajouter un compte #D
®e
PARTAGES
Cliquez sur le menu « Autres outils »
Accueil  Outils Documentpdf % ® A seconnecter
D% 8 ®O 1 s | B L&D
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Rachercher *Filigrane*

E% Exporter un fichier POF v
[ Créer un fichier POF v
&2 Modifier le fichier POF

E3 Commentaire

8 Combinaison de fichiers

£[] Organiser les pages

A Biter

O Protection

{5 Compresser un PDF

. Remplir et signer

[hn Envoyer pour commentaires.

4’, Autres outils

Accédez & G'autres outls et fonctions améiorées




7- Sélectionnez I'item « Certificats »

Acoueil  Outils Document. pdt @ A seconnecter
Q Ounis ge recherche
— . )
@ ﬁ 0= [;L ée é], ﬁ
) . Modifier le Exporter un Créer un Combiner
e S fichier PDF fichier PDF fichier PDF les fichiers S isgsy
can [ow ] (oo ] (oo [ [ow ) (o] ot |-
& e 2
Wl
Tampon Mesure Certificats
[owre [~ ] [ - ] [uvir [~ ]
8- Sélectionnez le serveur de tampon temporel CERTIGNA
Accueil  Outils Documentpdf % @ A seconnecter
B X ®8 B Q ® @ 18 B 2 &adD
| oo Oy Sore it [ Terpenimort 5 Cromer)
I

L ®
| Coisvle sorveur do tampons temporels pardétaut ®
'_'ﬂcmr Créor . Moditer ™ importer ¥ Exporter O Supprimer ¥ Par détaut
‘ &
=]
B
— £
Configuration de serveurs de tampons temporels
Pour appliquer un tampon temporel 4 un document, vous devez configurer un serveur de tampons temporels par défaut. ‘ 2
Si vous appartenez 3 un groupe de travail, I'administrateur du service informatique peut vous foumnir les informations de
configuration du serveur de tampons temporels.
Sélectionnez 'une des entrées ci-dessus, puis cliquez sur Modifier pour afficher ou modifier les parametres, ou cliquez.

sur Créer pour ajouter et configurer un serveur de tampons temporels, Sélectionnez un serveur par défaut a l'aide de
l'option Par défaut. Si vous sélectionnez un serveur par défaut, celui-ci sera utilisé pour appliquer des umpom
temporels aux documents et un tampon temporel sera incorporé  chaque signature que vous créerez.

Cliquez sur Exporter pour partager les parametres du serveur de tampons temporels avec des tiers.

(o]
[

Horodatez votre PDF en sélectionnant « Tampon Temporel »

Accueil  Outils Document.pdf % @ A seconnecter

B % ®8 B Q DO 15 | B2 E&ED

| courca Bysoe ) o oty vt o Cromer)
Appiquer un horodatage de document |
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Félicitations ! Votre PDF est Horodaté !

Accueil  Outils Document_ HORO.., * @ A seconnecter
By ®8 8B Q ® O s B2 &aD
Certificats & Signer rumériuement [ Tampon temporel (£, Valder toutes les signatures @

&, signé au moyen do signatures valables.

2
Panneou Signatres |

—-i ‘ &
=
‘ =]
|
CERTIGNA Y .
Groupe Tessi 4
) g 0
Accueil  Outils Document_HORO... ® A seconnecter
BY®8 EQ ® @ s | B 2&ad
Ic«tmcm % Signer numériquement [ Tampon temporel (9, Valider toutes les signatures @
h Signé au moyen de signatures valables.
@ Signatures. X
@ [~ Valider tout
~ ) Rév. 1: Signé par DHIMYOTIS - TSUOS

‘Source de confiance obtecus supris de : Europesn Union Trusted Lists (EUTL)
Ceci est

Lidantté du signataie est valabie.
L

La signature est compatile ALT

5 Ditals do s signature.
‘Dornibrs vértication : 2020.06.03 08:49:53 +02'00°
Charmp : Signature? (sgnature invisible)
Cliayer noor afficher cette version
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5. INFORMATIONS COMPLEMENTAIRES

5.1.Lexique
PH Politique d’Horodatage

PSHE Prestataire de Service d’Horodatage Electronique
TSA Autorité d’Horodatage (Time Stamping Authority)
UH Unité d’Horodatage
uTC Temps Universel Coordonné (Universal Time Coordinated)

5.2.Définitions

Terme

Autorité
d’Horodatage

Définition

Autorité en charge du service d’horodatage en conformité avec la Politique
d’Horodatage et en s’appuyant sur une ou plusieurs unités d’horodatage

Jeton
d’horodatage

Donnée signée électroniquement qui lie une représentation d’'une donnée a un
temps particulier, exprimé en heure UTC, établissant ainsi la preuve que la
donnée existait a cet instant-la.

Empreinte
Numérique

Ensemble de bits caractéristique d’'un document numérique. L’empreinte est
obtenue par une fonction de hachage. Toute modification du document
numérique entrainera une empreinte différente qui révélera la modification par
comparaison avec la premiére empreinte.

Fonction de

Fonction qui fait subir une succession de traitements a une donnée quelconque
fournie en entrée pour en produire une empreinte numérique servant a identifier

Hachage PR
la donnée initiale.
Produit de sécurité comportant une ressource cryptographique et qui est dédié a
Module la mise en ceuvre des fonctions d’horodatage, notamment la génération, la

d’Horodatage

conservation et la mise en ceuvre de la clé privée de signature de 'UH ainsi que
la génération des contremarques de temps.

Politique
d’Horodatage

Document public décrivant les régles définissant les exigences auxquelles un
PSHE se conforme.

Systéme de la

Ensemble des unités d’horodatage et des composants d’administration et de

TSA supervision utilisés pour fournir le service d’horodatage.
Temps
Universel Echelle de temps lié a la seconde, telle que définie dans la recommandation
Coordonné ITU-R TF.460-6
Unité Ensemble de matériels et de logiciels en charge de la création de

d’Horodatage

contremarques de temps caractérisé par un identifiant de 'unité d’horodatage
accordé par une AC, et une clé unique de signature de contremarque de temps
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https://www.itu.int/dms_pubrec/itu-r/rec/tf/R-REC-TF.460-6-200202-I!!PDF-F.pdf
https://www.itu.int/dms_pubrec/itu-r/rec/tf/R-REC-TF.460-6-200202-I!!PDF-F.pdf

CERTIGNA

Groupe Tessi

horodatage.certigna.com
© 2020 CERTIGNA Groupe Tessi


http://horodatage.certigna.com/

	1. CERTIGNA – EXPERT DE LA CONFIANCE NUMERIQUE
	1.1. Nos qualifications

	2. PRESENTATION DU SERVICE CERTIGNA HORODATAGE
	2.1. Rappel : Qu’est-ce que l’horodatage ?
	2.2. Principe de l’horodatage
	2.3. Pourquoi choisir CERTIGNA Horodatage ?

	3. INFORMATIONS TECHNIQUES DU SERVICE
	3.1. Prérequis
	3.2. Description de l’API CERTIGNA Horodatage
	3.3. Accès au service
	3.4.  Horodatage d’une empreinte numérique (Hash)
	1- Utilisation du protocole RFC 3161
	2- Utilisation d’un envoi de formulaire

	3.5. Horodatage d’un document PDF
	3.6. Principaux codes retour

	4. EXEMPLE D’USAGES DU SERVICE D’HORODATAGE
	4.1. Horodater un document PDF avec Adobe Acrobat Reader

	5. INFORMATIONS COMPLEMENTAIRES
	5.1. Lexique
	5.2. Définitions


	



